‘ § wuma

Ministero dell'interno - Ufficio per i Servizi
Tecnico-Gestionali - § Settore TLC

Protocollo : 019176/2015 i oiN
Data: 17/09/2015  Classifica: 4.2.0/2011 ‘ ) e

DIPARTIMENTO DELLA PUBBLICA SICUREZZA
SEGRETERIA DEL DIPARTIMENTO
Ufficio per i Servizi Tecnico — Gestionali
5¢ Settore - Telecomunicazioni

ALL’ UFFICIO PER LE RELAZIONI SINDACALI

SEDE

Oggetto: COISP - Segreteria Nazionale.
Account posta elettronica corporate. Problematiche.

In merito alla richiesta Prot. 865 del 12/8/2015, si forniscono gli clementi
informativi richiesti.

Questo 5 Settore — Telecomunicazioni dell’Ufficio per i Servizi Tecnico-
Gestionali ha predisposto nel mese di aprile c.a. una nuova procedura per il self-reset
della password della casella di posta elettronica corporate per i domini @interno.it e
@poliziadistato.it. Tale innovazione, che prevede I’impostazione di tre domande e tre
risposte di sicurezza da parte dell’utente, consente di eseguire in maniera
autonomaesoprattutto immediata il cambio della password di accesso alla propria
casclla, in luogo della vecchia procedura che richiedeva tempi di lavorazione non
comprimibili di tre-quattro giorni lavorativi.

.La nuova procedura ha trovato ampia e autorevole diffusione mediante apposita
circolare del Capo della Segreteria del Dipartimento del 24 aprile w.s., che si allega, in
cui tra I’altro veniva illustrato che la vecchia procedura rimaneva attiva in parallelo alla
nuova fino al 1/6/2015 per agevolare negli utenti la fase di transizione.

Nella circolare & altresi riportato chiaramente che la configurazione delle tre

domande/risposte di sicurezza avrebbe dovuto essere ¢seguita con la password in corso

di validitd. Giova ricordare che la scadenza della password a 90 giorni ¢ una policy
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6perativa dalla fine del 2012, in linea con le best practise di sicurezza informatica
adottate a livello internazionale.

In aggiunta, per una capillare diffusione delle informazioni, questo 5° Settore ha
fatto una comunicazione di posta elettronica il giorno 2/5/2015 via
postmaster(@interno.it a tutti gli utenti della rete ¢ ha inserito le medesime informazioni
sui portali http://sicurezza.interno.it/ ehttp://doppiavela.poliziadistato.it/. |

La nuova modalita, introdotta allo scopo di facilitare le operazioni di reset della
password rendendo gli utenti totalmente autonomi, & attualmente utilizzata da coloro
che, correttamente,hanno effettuato le semplici operazioni di configurazione richieste
nei mesi di aprile e maggio antecedenti il termine stabilito nella circolare.

Tutti gli utenti che, invece, non hanno effettuato tali attivita e nel frattempo
hanno fatto scadere la propria password, possono inviare una richiesta ufficiale di reseta
questo Ufficio tramite gli indirizzi corporate, P.E.C. ¢ M.LC. contenuti nella
comunicazione del 2/5/2015 e sui portali web indicati.E’ opportuno puntualizzare che
nelle comunicazioni e nella circolare del Capo Segreteria non si fa riferimento ad alcun
numero di fax.

Si rappresenta altresi che il massivo inoltro di richiestead oggi pervenute (circa
18.000), che rappresentano il 10% dell’utenza complessiva (comprese le caselle
d’ufficio), sta richiedendo unsensibile surplus di lavoro a scapito dellealtre attivita
gestite dalla U.O. Servizi Multimedialiche, per questo, stanno subendo un generale
rallentamento, per esempioil primo livello di supportoper lecaselle P.E.C., M.1.C. ¢ sulle
Firme Digitali.

Relativamente all’aspetto della sicurezza delle caselle di posta, si rappresenta
che da quando sono state implementate le predette policiesa questo 5° Settore non sono

pervenute dagli utenti segnalazioni di violazioni dei propri account di posta ma, anzi,

2




DIPARTIMENTO DELLA PUBBLICA SICUREZZA
SEGRETERIA DEL DIPARTIMENTO
Ufficio per i Servizi Tecnico — Gestionali
5° Settore - Telecomunicazioni

grazie all’azione di analisi dei log dei sistemi di posta e al monitoraggio attivo per la
rilevazione possibili attacchi o eventi critici, ha conseguentemente disposto al fornitore
del software di protezione Symantec I’implementazione di opportune regole e di filtri
per contrastare in maniera proattiva la diffusione di possibili minacce.

Per completezza di informazione, si allega la comunicazione del 2/5/2015 ¢ la
mini-guida al self resetelaborata da questo Settore per le finalita in argomento,

disponibile sui predetti portali e liberamente consultabile.
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U.0. Servizi Multimediali

POSTA ELETTRONICA CORPORATE

GUIDA AL SELF-RESET/CAMBIO PASSWORD




Per poter effettuare il reset o il cambio password della casella di posta elettronica corporate, & disponibile
un portale di self-reset al seguente link:

https://provisioning.interno.it/ resetpassword/

dove il primo passaggio da seguire & quello di scegliere e memorizzare le tre domande di sicurezza con le

relative risposte che consentiranno il successivo reset della password in caso di dimenticanza della stessa.

A guesto fine, occorre inserire al punto 1 {Compilazione domande di sicurezza/cambio password) negli
appositi campi “Utenza” e “Password” rispettivamente fa propria utenza completa di dominio
{@poliziadistato.it oppure @interno.it) e 'ultima password nota in corso di validita.

Al punto 2 (Auto-reset della password di posta elettronica} & possibile resettare la password dimenticata o
scaduta solo dopo aver gid impostato le domande di sicurezza.
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Selezionando I'opzione 1 {Compilazione domande di sicurezza/cambio password), si accederd ad una
schermata dalla quale tramite 'opzione 1 {Cambio password) & possibile, se si vuole, cambiare la propria

password (si ricorda che tale opzione & valida nel solo caso in cui si sia in possesso dell’ultima password in
corso di validita),




‘Scegiers dunle bperazione asepis,

Selezionando I'opzione 2 (Imposta domande di sicurezza) & possibile impostare le proprie domande di
sicurezza con le relative risposte.
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Per impostare le domande di sicurezza, selezionare il punto 2 {Imposta domande di sicurezza) ed apparira la

seguente schermata :
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Una volta impostate nei campi le domande di sicurezza e le relative risposte, cliccare su “Impostare
domande”.

Terminato I'inserimento con successo, si verra reindirizzati verso la pagina iniziale di reset password.

3 wvsrene
. bswzmsﬁ 0

Posta Elettronica Corporate - Ynpostazione domande di sicurezza
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Per effettuare il cambio password , selezionare I'opzione 1 {Cambio password):

Beagiarm i‘gié?& spetazions esegule.

Inserire nej rispettivi campi la nuova password e confermarla, usando una password diversa dalle ultime tre
e seguendo le policy di sicurezza consultabili al link indicato dalla freccia.
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Pesta Elettronica Corparate - Reset Password
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Posta Elettronica Corperats - Reset Password
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La nuova password inserita & sottoposta ad un controllo di robustezza, i cui parametri sone i seguenti:

- password diversa dalle tre precedenti;

- minimo 10 caratteri;

- almeno una maiuscola;

- almeno una minuscola;

- almeno un numero;

- almeno un carattere speciale tra quelli elencati: IS%&{)TA#@=*+-.,;:

Se la nuova password risultera “Efficace”, cliccare sul tasto “Cambia password”.

Una volta che la password & stata modificata con successo, si ricorda che la scadenza & di 90 giorni.

Chi utilizza programmi client di posta elettronica (Outlook, Thunderbird, dispositivi mobili, ecc.. ) deve
necessariamente chiuderli prima di effettuare il cambio, in qtjanto i tentativi di login del client possono far
andare in blocco I'account di posta: dopo il terzo tentativo di inserimento di password errata, l'account di
posta rimane bloccato per 15 minuti per motivi di sicurezza. A valle del cambio password eseguito secondo
le indicazioni di questa guida, si potra procedere al cambio password sul client di posta.
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Posta Hettronica. Corporate - Impostazione domiande di sicurezza
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Selezionando I'opzione 2 (Auto-reset della password di posta elettronica) & possibile resettare la password
dimenticata o scaduta solo dopo aver gia impostato {e domande di sicurezza.
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Inserire nell’apposito campo “Utenza” la propria utenza completa di dominio {@poliziadistato.it oppure
@interno.it) e cliccare su “Reset password”.




Si accedera alla schermata in cui si devono inserire le tre risposte alle domande di sicurezza gia impostate in
precedenza. Una volta terminato 'inserimento nei campi, cliccare su “Verifica risposte”.
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Posta Elettronica Cerporate - Reset Password
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Una volta inseriti i dati corretti, apparira la schermata per I'inserimento della nuova password.

Inserire nei rispettivi campi la nuova password e confermarta, usando una password diversa dalle ultime tre
e seguendo le policy di sicurezza consultabili al link indicato dalla freccia. - :




Posta Elettronica Corporate - Reset Password
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Posta Hettronica Corporate - Reset Password.
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La nuova password inserita & sottoposta ad un controllo di robustezza, i cui parametri sono i seguenti:

- password diversa dalle tre precedenti

- minimo 10 caratteri;

- almeno una maiuscola;

- almeno una minuscola;

- almeno un numero;

- almeno un carattere speciale tra quelli elencati: 1S%&()?A#@=*+-.,;:

Se la nuova password risulterd “Efficace”, cliccare sul tasto “Cambia password”.

Una volta che |a password & stata modificata con successo, si ricorda che la scadenza & di 90 giorni.
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Chi utilizza programmi client di posta elettronica (Outlook, Thunderbird, dispositivi mobili, ecc.. ) deve
necessariamente chiuderli prima di effettuare il cambio, in quanto i tentativi di login del client possono far
andare in blocco 'account di posta: dopo il terzo tentativo di inserimento di password errata, 'account di
posta rimane bloccato per 15 minuti per motivi di sicurezza. A valle del cambio password eseguito secondo
le indicazioni di questa guida, si potrd procedere al cambio password sul client di posta.

In caso di dubbi o problemi nell’utilizzo del servizio, si prega di contattare :

Segreteria Dipartimento della Pubblica Sicurezza

Ufficio per i Servizi Tecnico-Gestionali

5° Settore Telecomunicazioni - U.O. Servizi Multimediali
u.o.servizimultimediali@interno.it

tel. 06-465 48125 — 06-465 36111
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OGGETTO: Caselle di posta elettronica corporate. Nuova procedura reset password.

Nell’ambito dei processi in costante evoluzione per I"ottimizzazione delle
procedure informatiche, questa Segreteria ha elaborato una modalita innovativa di self-
reset delle password degli account di posta elettronica corporate nei domini

* @poliziadistato e @interno.it.

Tale nuova modalitd permettera all’utente di eseguire in maniera autonoma e
immediata il reset della password di accesso alla propria casella con evidenti vantaggi
operativi per la fruizione della risorsa, in luogo dell’attuale procedura, che restera attiva
in parallelo con la nuova fino al 1/06/2015.

I portale di _ self-reset é disponibile al link
https://provisioning.interno.it/resetpassword/. |

Per poter utilizzare il nuovo servizio ¢ necessario, solo per la prima volta e prima
della scadenza dell’attuale password, impostare tre domande e tre risposte di sicurezza,
indispensabili per il reset in caso di password dimenticata o scaduta. Si evidenzia che la
compilazione delle domande/risposte ¢ possibile solo con la password in corso di
validita.

Il contenuto dettagliato della nnova procedura sopra esposta ¢ contenuto nella

mini guida presente sul predetto portale di self-reset, su portale Doppiavela e

all’indirizzo http://sicurezza.interno. it.

Il 5° Settore Telecomunicazioni dell’U.S.T.G. di questa Segreteria, che ha
implementato la citata procedura, fornira il consueto supporto agli Uffici centrali e
periferici del Dipartimento della Pubblica Sicurezza.

IL CAPO DELLA SEGRETERIA
(Pgnico




